Control de accesos
a reqistros de ficheros

La empresa cuenta con numerosos usuarios y personal de informatica con accesos casi
ilimitados a informacion restringida o altamente sensible. Establecer un sistema de auditoria de los accesos (visualizar,
modificar, borrar) sobre nuestros registros de las bases de datos probablemente implique: Cambios en todos aquellos
programas relacionados con la BD objeto de auditoria, desarrollo de programas de consulta y gestiéon de la informacion
obtenida. Se puede ver a simple vista el alto coste, desvié de recursos y tiempo que este proceso implica por no hablar de
futuras complicaciones a la hora de actualizar su aplicacion o el control desde aplicaciones externas. Por otro lado, cada
vez mas, la legislacion obliga a realizar y mantener archivos de las auditorias realizadas de acuerdo a unas normas
estandar. El saber quién y cuando ha realizado un acceso a nuestra base de datos, hace necesario un control real y eficaz

de esos datos.

Audit Trail es una herramienta de facil
manejo que, sin cambios en los programas,
permite monitorizar los cambios efectuados por
cualquier aplicacion, en cualquier campo de
cualquier registro, que se haya decidido controlar
y proporcionando informacion detallada del antes
y del después, de la fecha y del autor del acceso.
Para ello es necesario definir estos 5 conceptos
informaticos:

- Libreria donde reside el archivo fisico
- Archivo fisico a monitorizar

- Informacién a controlar

- Campos clave del archivo fisico

- Campos que queremos controlar

Cualquier consulta, modificacién, borrado o
adicion de registros queda grabada en el informe
de auditoria.

La utilizacién de triggers

Audit Trail genera y conecta los triggers con el archivo
fisico, de modo que cualquier cambio sera auditado y
quedara reflejado. Para mayor seguridad, Audit Trail se
controla a si mismo, comprobando que los controles estén
siempre activos. Por ejemplo, si un programador cambia
un archivo y olvida volver a conectar el trigger
correspondiente, Audit Trail lo hara automaticamente.

Los archivos de control fisicos residen en las librerias de
datos de los archivos fisicos controlados de modo que, al
hacer un backup del sistema son salvados conjuntamente
y podran ser restaurados al mismo tiempo.

Control de aplicaciones externas

La gran caracteristica es que Audit Trail es capaz de
registrar los cambios realizados sobre las bases de datos
del AS/400, iSeries o System i, realizados tanto por
aplicaciones propias como ajenas (SQL, DFU, DDM, DBU,
ERP, WRKDBF, Surveyor/400).

No necesitara hacer ninguna modificacion en su ERP.
Los mandatos y APIs suministrados podran ser anadidos a
sus programas o ERP para realizar el control mas
facilmente.
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Interpretar la informacidn

La efectividad de los controles de auditoria vendra no
s6lo por la deteccion de cambios sino por la posibilidad
de interpretar la informaciéon obtenida. Con los informes
y consultas ofrecidos por Audit Trail podra conocer:

- Cronologia de los cambios

- Fecha y hora

- Estacién de trabajo e id de usuario
- Numero de trabajo

- Valor registro actual y anterior

Con Audit Trail evitamos la excesiva informacion
recogida mediante journaling y disponemos de
informacién de los accesos de aplicaciones externas que
nunca aparecerian en un log.

Gestidn de la informacion

Para facilitar la gestibn de archivos de auditoria
excesivamente grandes, Audit Trail le permite seccionar el
archivo guardando la parte mas antigua del mismo en otro
archivo, o bien, realizar una purga en funciéon de la de
antigliedad del archivo. Manualmente o mediante insercidn de
mandatos en sus programas.

Cree, gestione y consulte su politica de auditoria de accesos a ficheros.

Deseamos realizar, GRATUITAMENTE, una prueba de la aplicacion Audit Trail
en nuestro propio AS/400 o System i, para conocer sus propiedades y ventajas.
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